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bankovne federacije

rotivs

gurnosnih
prijetnji na
Internetu

Svi: gradani, tvrtke, banke, moraju

biti svjesni rizika kojima se izlazu dok su
na Internetu. Svatko bi trebao sam moci
nadograditi sigurnosni softver koji koristi,
svatko bi morao paziti na svoje financijske
podatke, 1 opcenito, svi stalno moramo biti
svjesni okoline u kojoj zivimo 1 radimo

Pige: Zvonko Pavic

K.eithom Grossom, predsjednikom Qdbora za kiberneticku sigurnost
Europske bankovne federacije, razgovarali smo pocetkom travnja u
Zagrebu, neposredno prije 11, sjednice adbara, kojem je domadin bila

e stanje
‘sigurnosti

Hrvatska udruga banaka. Clanovi medunarodnog Odbora okupili su se
k su na]bnl]e kako bi razmijenili iskustva i raspravili o stanju kiberneticke sigurnosti
e banke 11 u Eurapi te najavili nove sigurnasne inicijative eurapskih banaka
E:urﬂpl Kako biste opisali danasinje stanje kiberneticke sigurnosti u Europi - jesmo li

dovoljno zasticeni i kojim smo prijetnjama najvise izlofeni?

L danasnje stanje kiberneticke sigurnosti moZda su najbolje upudene
banke u Europi. One kiberneticki (racunalni i internetski), kriminal prate
stalno | pozorno te kontinuirano uvode razna poboljfanja - banke grade nove
centre Za sigurnasnu zastitu, Fnrrmraur tzv. crvene timove (red team - ekipa
za brzu reakciju na internetske prijetnje), medusobno se obaviedtavaju o
novim onfine prijetnjama, nadziru mrefe | imaju posebne radne skupine za
pracenje | analizu sigurnosnih prijetnji. Dakle, banke se zaista trude oko si-
gurnosne Zastite, no mislim da bi to mogle raditi 1 bolje i biti jos proaktivnije

TRINAJOPASNIIE PRUJETNIE

Maime, stalno se pojavijuju nove prijetnje. Navest ¢u tri mozda najopasnije
kiberneticke prijetnje s kojima smo danas suoceni. Ransomware napadi mozda
su najstrasnija vrsla napada kojemu danas mozete biti izloZzeni. Ta vrsta napada
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KEITH GROSS - BIOGRAFIIA

Keith Gross voditel] je Radne skupine za
kibernetiéku sigurnost Europske bankarske
federacije. Ma toj funkciji ved je Sest godina. Savjetnik je i
Europolova Centra za kiberneti¢ki kriminal EC3 (Europol's
; European Centre for Cybercrime). Keith se specijalizirac za
‘ i prijevare, e-prijevare, kiberneticki kriminal, kibernetic ku
: A sigurnost (visokotehnoloski kriminal), barbu protiv pranja
novea, fizifku sigurnost, probleme vezane uz getovinske
transakcije. Suraduje s organizacijama iz financijskoz
sektora, ali i sa svim ostalim dionicima, pecevsi od driavnih
sigurnosnih agencija | industrije. Odnedavne Keith Gross je
izravno ukljuéen u razvoj programa kibernetiéke sigurnosti,
u koje su ukljuéene banke i akademska zajednica u
Irskoj. Studirao je na Institutu za tehnologiju i Institutu za
bankarstvo Sveudilista u Dublinu, u Irskoj. Zvanje magistra
kriminologije stekao je na Svewdilistu u Leicestery, u
Ujedinjenom Kraljevstvu. 4

opasna je Za sve - Za banke, tvrike, drustvo u
cjelini, svakog pojedinog kiijenta i gradanina.
Sljiededa vrsta hakerskog napada prema stup
nju cpasnosti opci su napadi na rafunaine
mreze, Posebno su opasne nove varijante
jedne stare vrste napada na mreiu = DDo5%
{Distributed Denial of Service) napadi. Ta vrsta
ugroze jos ¢e dugo biti azbiljna prijetrja. Banke
takvim napadima nastoje doskoditi raznim
sustavima za smanjivanje rizika | ranc otkri-
vanje prijetnji u svajirn mrefama, Medutim,
kriminalci su vjesti ljudi - uvijek nadu neki nowvi
nacin kajim ce se usuljabl u nediju mrezu. ledna
od navijih takvih prijetnji izoimng je napredan
D005 napad, tzv. Mirai Botnet, Rijed je o ugrozi
koja mijenja pravila igre u podrucju suvremene
IT sigurnosti. Mediji su o fome dosta pisali, i to
ne samo oni specijalizirani za financijski sektor
vel i tehnicki 2asopisi | publikacije koje prati
tira fitalatka publika

Mirai Botnet zlocudni je radunalni program
koji sve napadnute uredaje na mredi (radunala,
mobitele, itd.} pretvara u prijenosnike ("bo-
tova”) opasnog softvera. lznimno je strasna
prijetnja. Trede, gledana iz perspektive banaka,
prijevare na platnim i kreditnim karticama i
dalje e biti sigurnosni izazov, Padaci o tim kar
ticama stalno se pokusavaju ukrasti | prodati
na razmim kriminalnim internetskim forumima.
PostiZu razne cijene, a prodaju 5e nevjerojatng
otvarena, i vrle ik jednostavne nabaviti. Na
torn, tamnom, Internetu (Dark Web) mozete
nadi doista svakakvih informacija. Krniminaln
forumi poseban su izazov za danainje ban-
kowno poslovanje. Zato o tome svi - javnost

Jos nisam ¢uo za zloporabu beskontaktnih kartica. korisnic kl-ilcm . bas svi- ocdie fomme t;ﬁ-

. . yr r . » . informirani. Ljudi se moraju educirati i shvatiti
To ]e Slgurﬂa, ucinkovitai Zgﬂdna metoda Placan]ﬂ. da svoje osobne i financijske podatke moraju
i banke ohrabruju svoje klijente na sve Siru i cescu ~italhor) bole sacstiin,

uporabu tih kartica u izvodenju raznih transakcija
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Kod ved govorimo o tome, jesu li
beskontaktne kartice sigurne? i barem,
dovoljno sigurne?

Jo% nisam £uo za zioporabu beskontaktnih
kartica. To je sigurna, wudinkovita | zgodna
metoda placanja, | banke ohrabruju svoje
klijente na sve Siru i Cescu uporabu tih kartica
u izvodenju raznih transakcija. Ipak, mislim
da je i u tome vaina prava mjera - kako se
definira najniZi iznos ogranicenje troska po
kartici. Primjerice, u Irskoj je to cgranienje
;IZ!H[.-IM'Z|I“'IZI na trideset aura T:_Z- je -CI:'Z-"-\.'..;I IS KD
Zapravo, cuo sam za jedan pokusaj prijevare
na tim karticama; riped je bila o korisniku kaoji
je pokusao resetirati ogranicenje | tako, neg
vlasteno, izvuci vise novca. Ogranicenje troska
po kartici iznimno je vaZna stvar i bit e sve
vainija u bududnosti. Ako je to ogranicen)e
postavljeno visoko, to e tamniju stranu na-
seg drustva navesti na zlodin, navest ¢e ith na
pokusaj provale u sustav, Danasnji bankarsk
sustav dovolino je robusno zasticen da e
moie oduprijeti takvim napadima

Postoji Ii uéinkovit naéin ebrane od
ransomware napada?

Znam da se Europol EC3 udruZio s nekoliko
proizvodada IT sigurnosnih rjesenja i pokranuo
inicijativu koju su nazvali “no more ransom”
Rijec je o sjajnoj inicijativi, s vlastitom
internetskom stranicam, na kojoj mofete
pronacl razne sigurnosne alate Softver za
desifriranje napadnutih ra¢unala moiete
pronadi i na stranicama proizvodaca T
sigurnosnih riesenja, na internetsko] stranici
Europola | vaseg Ministarstva unutrasnjih
posiova, itd. Ransomware napadi mogu nanijeti
velike Stete u poslovanju. Unatof tome 3o
licija i druge agencije za provodenje zakona
savjetuju *rivama da ni slucajno ne plate
otkupninu, nekoliko tvrtki u Ujedinjenom
K:.'.|||-."'L"f.!'-.'|,|_ ||"f_.'r.-cl_ "Ill.'-_|1,'_.k|:|i i u drugim
zemljama u Europi, podleglo je pritisku i platilo
ta) namet. Te tvrtke procijenile su da bi Steta
1anesena njihovo] reputaciji bila prevelika
kada bi se saznalo da su bile napadnute.
lednostavno, nisu hijele da javnost 1o sazna
Zastoji u posiovanju magu biti vrlo skupi
gubici u intelektualnom vliasnistvu iznimno
wveliki - toliko veliki da se ne mogu nadoknaditi
Zato moramo imati obzira prema tvrikama
koje su podlegle ucjeni - sve Sto su one feljele
bilo je nastaviti poslovati kao $to su poslovale
prije nego sto su postale #rtve ransomware
napada. Nadam se da su naudile lekciju te kako
te se ubudude bolje zastititi

ZASTITA KOSTA

Imate li kakve procjene o gubicima koji su
nastali kao posijedice kiberneti€kih napada
u Europi?

U GDPR popisu pravila ima zahtjeva koje c¢e biti
vrlo tesko ispuniti, kako bankama, tako 1 drugim

ustanovama i tvrtkama

Vo je tesko tu istaknuti neki precizan broj
Europska bankovna federacija tesko dolaz do
tih podataka. Mnogo je jednostavnije usta-
noviti kolike su Stete od nekih tradicionalnih
vrsta prijevara, jer o napadima izvedenima
preko Interneta, banke | druge organizacije

nerado govore, Mogu sama redi da je rijed o
vrio velikom broju te kako ce on u neposredno]
buducnosti biti | veci. Mo, to nije puko ekonom
sko pitamje. To je nedto Cime se freba bavit
cijelo drustvo, jer su gradami korisnici oni koj

na kraju placaju iaj trosak

Daobro, kolike europske banke ulazu u
kiberneticku sigurnost, barem u postotku
godiinjeg prihoda?

Moke se redi da su veds banke vide fokusira
ne ng zastitu od kibernetickih rizika i na samu
internetsku sigurnost od manjih banaka, koje
u to ulaiu manje n To je jednostavno zato
ito manje banke imaju manje novca. Medutim
kad se gleda gospodarstvo u cjelini, bankarski
sektor najvide ulaZze u infarmaticku sigurnost.
Me bih bas rekao da je to deset posto ukupnog
godidnjeg pribada, naime, to je broj koji sam

DOBRI IZVORI INFORMACIJA O IT SIGURNOSTI NA INTERNETU |

Sto savjetujete onima koji Zele poboljiati svoje znanje o informatiékaj
sigurnosti, koga pratiti i éitati da bismo bili upudeni u najnovije

dogadaje?

Gledajte 3to rade banke glede tog pitanja. Gotovo svaka banka ima posebnu
internetsku stranicu posvecenu kibernetiékoj sigurnosti. Primjerice, u
Hrvatskoj imate fantastiénu | nagradivanw stranicu o internetskoj sigurnosti
koju je pokrenula Hrvatska udruga banka - www.sigurnostnainternetu.hr. Ma
Internetu je dobro pratiti sve £to napidu Brian Krebs (krebsonsecurity.com),
zatim profesor Tyler Moore (tylermoore.ens.utulsa.edu } i Ross Anderson
{www.cl.cam.ac.uk/-riald). Neki njihavi radovi iznimna su zanimljivi, Posebno
preporucujem dr. Mary Aiken (www.maryaiken.com) - kiber-psihologinju.
Mjene knjige pune su zanimljivih uvida, Internetske stranice proizvodaca IT
sigurnosnih rjeSenja dobar su izvor infarmacija o zastiti na Internetu, Stranica
organizacije Europol EC3 iznimno je dobar izvor informacija o kibernetifkaj
sigurnosti. Mjihov godisnji izviestaj o prijetnjama iDCTA - nezaobilazno je

Stivo. 4
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MNATO Cyber Article 5

Sto mislite o kibernetickom Clanku § NATO pakta? Jesmo li blizu

aktiviranja te klauzule?

Prema nekim procjenama, 90 posto sveg zlocudnog softvera kaji se danas
pojavijuje na Internetu svoje porijeklo ima u Rusiji. To moramao shvatiti vrlo
ozbiljno. Neke zemlje, primjerice, jos nisu potpisale Budimpestanski sporazum
(Budapest Convention - prvi je medunarodni sporazum o zlodinu koji se izvadi
preko Interneta i drugih ratunalnih mreta, nap. a.). To je problem. Moramo se
zapitati jesu li spremne obraniti se od kibernetickog napada? Jesu li spreme za
borbu? Nadajmeo se da ¢e ubrzo biti. Svaka zemlja élanica EU mora biti spremna

za obranu od kibernetitkog napada. 4

nedavno éuo na jednoj konferenciji, prije ce
to biti oko dva pasto ukupnog prihoda. To
nije malo, no u tehnologije sigurnosne zastite
trebat ée uloditi mnoge vise. Zastita kosta -
pogledajte koliko su banke nedavno potrosile
na fizi¢ku sigurnost svojih poslovnica, u mjere
zastite pristupa | videonadzor, Kiberneticka
rastita ce - posebno sada kad sve vide banaka
prelazi na nove tehnoloske platforme i prolazi
kroz procese digitalne transformacije - takoder
biti iznimno visok trosak.

JA DANAS -TISUTRA

Postoje Ii neke razlike u vrsti i tipu napada
iinternetskih prijetnji kad gledamo regije u
Europi?

U nasoj radnoj skupini za kiberneticku sigur-
nost cesto se pozivamao na poslovidni izraz “ja
danas, ti sutra”. To znaci da ono 5to je danas
pogodile neku banku u jednoj regiji ili zemlji
Europske unije, sutra moZe pogoditi neku
drugu banku u nekoj drugoj regiji ili zemlji.
Kriminalci diljern swijeta koriste se vife-manje
istim alatima pa su im i metode napada vrlo
sline. Toga stalno maoramo biti svjesni. Mo-
ramo medusobna razmjenjivati sve podatke o
napadima, Kake izmedu driava, tako i izmedu
pojedinih organizacija. Moremo se obraniti
od svakog kibernetiCkog napada aka se protiv
toga borime zajedno, i to ne samo bankarski
sektor, ved svi. Moramo razgovarati o tome.
Svi, pofevii od proizvodaca |IT sigurnosnib
rjedenja, telekomunikacijskih tvrtki, drzavnih
agencija. Svi imamao propise | driimo se stan-
darda, no iznimno je vazno da o potencijalnim
prijetrjama stalno razgovaramao.

Kad gledamo regulative, postoji liu
propisima nesto sto sprjecava bolju
informatitku sigurnosti?

Postoji. Rijet je o tome kako shvacamo osob-
ne podatke | privatnost korisnika, opéenito.
Propisi. sami 2a sebe, dobra su stvar, medutim,
kad je rije€ o provodenju istrage, o tome koje
sve informacije trebamo dati na uvid policiji
i drugim agencijama za provodenje zakona,
morarma biti vrlo paZljivi. Neke od informacija
koje banke imaju o svojim klijentima vrlo su
asobne informacije. Banke bi morale dva puta
prormisliti prije nego Sto odlude dati takve po-

datke o svojim klijentima, Zastita osobnih po-
dataka klijenata iznimno je osjetljivo padruéje

U tom smislu, $to mislite o uredbi EU o
zastiti osobnih podataka (GDPR)? Kako ce
taj propis utjecati na banke?

Iznimno je dobro da imamo unifermiran
popis pravila kad je 2adtita podataka u pitanju.
Medutim, u GDPR popisu pravila ima zahtjeva
koje de biti vrlo tesko ispuniti, kako bankama,
tako i drugim ustanavama i tertkama. Primjeri-
ce, zahtjev da se regulator o napadu obavijesti
u roku dva dana, vrlo je problematican, Kakou
tako kratkorn roku madete ustanoviti o Eemu
je tofno bila rijec? U dva dana ne moZeta
stedi potpunu sliku o incidentu. Sliéni zahtjeyi
postoje | u nekim drugim propisima kajih se
banke moraju pridrzavati pa drzim da je to
terna o kojoj jod treba raspravljati.

BLOCKCHAIN, FINTECH,
EDUKACLIA

Koliko gradani EU znaju o zaititi od
kibernetickih opasnosti? Jesu Ii dovoljno
educirani?

Mislim da gradani nisu dovoljno educirani.
Posebno mlade generacije. Mladi vrlo spret-

no rukuju novim tehnologijama, no nisu bas
dobro upudeni u sve sigurmosne rizike kojima
su izlozeni, niti u metode kojima se mogu
zadtititi, Primjerice, bez razmiiljanja dijele
informacije o sebi na drustvenim mrefama,
koriste iste lozinke za ulaz na vide platformi,
Kao da ih uopée ne zabrinjava to Sto bi netko
mogao podatke keje su objavili zloupotrijebiti
ili protiv njih samih, ili za izvedbu neke prije-
vare, Dakle, imame mnogo posla u edukaciji
gradana. Svi u to moramo vise ulagati. Banke
takoder, One moraju vise ulagati v edukaciju
svanh klijenata, provoditi Sto vide inicijativa
kojima <e svoje korisnike stalno osvieStavati
o potencijalnim prijetnjama. Svi, gradani,
tvrtke, banke, moraju biti svpesni rizika kojima
se izlaiu dok su na Internetw. Svatko bi trebao
moedi sam nadograditi softver koji koristi,
svatko bi morao paziti na svaje financijske
podatke, | opcenito, svi stalno moramo biti
svjesni okoline u kejoj fivima i radimo. Ljudi
se moraju zapitati - je li stvar bas toliko hitna
da svom internetskom bankovnom radunu
Felim pristupiti preko javne Wi-Fi mreze? Pa,
nikad to nije toliko hitno, Brojni su vektori iz
kojih moZe dodi kiberneticki napad: preko
asobnog ili tablet ratunala koje koristite doma
ili na poslu, preko vaseg pametnog moabitela,
pa fak i preko novih, pametnih televizora, Mali
poduzetnici segment su kojem banke moraju
posvetiti posebnu pozornost. U Upedinjenom
Kraljevstvu i Irskoj mnoge banke imaju poseb-
ne internetske programe za takve klijente. Stal-
na edukacija korisnika nuzna je u danasnjem
sve digitaliziranijem svijetu. Uz to, edukacija
maora biti rezultat zajednickih napora banaka,
IT sigurnosnih tvrtki i drzavnih agencija, Kad
je informaticka, kiberneticka sigurnost u pi-
tanju, nikad ne moZete biti previte educirani.

Odbor za Kiberneti¢ku sigurnost Europske bankovne federacije

Zagrebaika sjednica Odbora za kiberneti¢ku sigurnost Europske

bankovne federacije bila je posvedena Godidnjem sigurnosnom
izviestaju Europske bankovne federacije, razgovorima o suradnji Federacije i
Europske agencije za informacijsku i mre2nu sigurnost (EMISA) te o planu rada
EBF Cyber Security radne skupine za 2017, godinu. Sjednici su prisustvovali
i gosti predavati iz Europala EC3 1 FS ISAC-a, prezentirana je nizozemska
inicijativa TIBER { Threat Intelligence Based Ethical Red Teaming) te projekt
LEET (Security rating and labelling} i EU OF 2CEM. Medunarodni cyber
strunjaci od predstavnika nafeg Ministarstva unutarnjih poslova imali su
priliku Euti i hrvatska iskustva u pogledu zastite od kibernetickog kriminala, a
predstavljeni su i dosadadnji rezultati domadeg Odbora za sigernost Hrvatske
udruge banaka. Na sjednici, odrZanoj u hotelu Dubrovnik u Zagrebu, u prvom
tjednu travnja, sudjelovali su brojni Elanovi Qdbora - od predstavnika Irske
(predsjednika Odbora, Keitha Grossa) do élanova iz Spanjolske, Belgije,
Bugarske, Cetke, Danske, Francuske, Mjemacke, Italije, Latvije, Lihtenstajna,
Luksemburga, Nizozemske i Portugala, <
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U Hrvatskoj imate
fantastiénu i nagradivanu
stranicu o internetskoj
sigurnosti koju je
pokrenula Hrvatska
udruga banka - www.
sigurnostnainternetu.hr

Sto mislite o blockchain tehnologiji kao
sigurnosnaj tehnologiji? Je li to prave
rjesenje?

Rizici su svugdje oko nas i mislim da jos nije
smidljena nesto $to bismo magli nazvati sto
posto sigurnim, Blockchain tehnologija razva)
je u dobrom smjeru - mnoge banke u Europi
rade na torme, zajedno s informatiékim tvrtka
ma partnerima i pokrecu laboratorije u kojima
iskusavaju sve njene mogucnosti. Blockchaoin
‘e bankama donijeti novu razinu ufinkovitosti,
prva interno, u nekim aspekbima poslovanja 1z
medu samih banaka, a onda kasnije, u razvoju
noviky, | na blockchainug utemeljenib usluga za

klijente

Banke i fintech - £to su sigurnosni izazovi
tog trenda?

Mislim da banke trebaju sto vise suradivati
s financijsko-tehnoloskim startupime, Mnoge
to vec cine. To je pravi put. Suradnja banaka i
fintech twrtki strategija je koja nas vodi prema
naprijed, | koja £e naposljetku rezultirati
brojrim dobraobitima za korisnike. Naposljetku,
sve Sto radimo - radimeo zbog korisnika

Prema vasem misljenju, sto ce biti najvece
prijetnje financijskim ustanovama u sljedede
tri godine?

Tu nije potrebno biti prorok. Kriminalci uvijek
slijede novac. Oni su dobro umrezena ekipa
Zata, kako bismo im se mogli suprotstaviti, | m

banke, telekomunikacijske turtke i pruzatel]
pristupa Internetu, drzavne agencije - moramao
pastati dobro umreZena ekipa. Maoramo se jos
bolje povezati. Kako banke medusobno, tako
i razne industrije medusobno, | drzave, preko
swojih granica. Povezivanje i suradnja najvaini
ja su stvar kad treba razmijeniti “obavjestajne ” :
podatke” o incidentima i podiniteljima. Samgo Prema nEklm prﬂﬂ] enama, QD pDStD s?eg

."rI|E'(J'IZ: maofemao se -L::!I,I[Z‘II|-E"-'I Lim napasnicima

zajedno, svi dionici: banke, T sektorl, drzav-  ZlOCUANOQ softvera koji se danas pojavljuje na
ne agencije, regulatori, Europol, EC3, drzave  Internetu ima svoje porijeklo u Rusiji. To moramo

tlanice Eurapske unije, Ako se budemo drzali e B
zajedno, modi cemo se suprotstaviti svakoj shvatiti vrlo OZbll]nD

buduéoj prijetnji. B
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