FINANCIJSKA MULA PRENOSI
PROTUPRAVNO STECENI NOVAC

|zravni osobni
kontakt ili
putem e-maila

Drustvene mreze
(tj. objave na
Facebook-u u

zatvorenim
grupama)

Naoko legitimni
oglasi za posao
(tj. “agenti za
prijenos novca”)

Aplikacije
za razmjenu
poruka

Objave na
internetu

Kriminalci pronalaze Zrtve
razli¢itim metodama

Cak mogu kopirati web
stranicu prave tvrtke i imati
slicnu web adresu kako bi
prijevara izgledala autenti¢no.

ZNAKOVI UPOZORENIJA

Neocekivani e-mailovi ili
kontakti putem drustvenih
mreza koji obecavaju

laku zaradu

Oglasi koji predstavljaju
inozemne tvrtke koje traze
“lokalne/nacionalne
agente” darade

.. u njihovo ime
Poslovne ponude u kojima

se nudi znatna zarada za
malo ili nimalo truda,
bez propisanih uvjeta o
obrazovanju ili iskustvu

E-mail adrese s kojih dolaze
ponude registrirane su na
razli¢itim web servisima
(Gmail, Yahoo!, Hotmail, itd.),
umjesto na organizacijskim
domenama koje pripadaju
pravnim osobama

Ne navode se uvjeti za
posao, osim posjedovanja
bankovnog racuna radi
prenoSenja novca
LoSe receni¢ne

strukture s gramatickim
Sva interakcija i transakcije i pravopisnim greSkama
vezane uz posao odvijaju
se preko interneta

#dontbeaMule
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Financijska mula je osoba koja
nezakonito pribavljeni novac
prenosi s racuna na racun, vrlo
¢esto u razli¢itim drzavama,
a za Sto dobiva proviziju.
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Najcesce ciljani profili ljudi su:
Novopridoslice u drzavu

Nezaposleni, studenti ili ljudi
loSijeg ekonomskog stanja

Muskarci (CeSée nego Zene), osobito
u dobi izmedu 18 i 34 godina

a takoder omogucuje organiziranim
' kriminalnim skupinama jednostavan
N prijenos novca bilo gdje u svijetu.

STO MOZES UCINITI?

P Ako si dobio/la sumnjivu elektronicku postu,
ne odgovaraj na poruku ni ne otvaraj poveznice
ili privitke iz poruke

P Provjeri detalje tvrtke koja nudi posao
(osobito one iz inozemstva)

P Nikad nikome nemoj davati svoje bankovne
podatke, osim osobi od povjerenja,
koju osobno poznajes

P Ako mislis da si dio prijevare prenoSenjem
novca, odmah prestani s transakcijama
Obavijesti svoju banku, odgovorne u servisu
za prijenos novca i policiju

Created by Europol



